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CYBER-ANGRIFF AUF CANYON BICYCLES

KOBLENZ, 6. JANUAR 2020 — Kurz vor Jahreswechsel wurde die Canyon Bicycles GmbH Ziel eines massiven kriminellen
Cyber-Angriffs. Offenbar handelt es sich um eine professionell organisierte Tatergruppe, die sich darauf spezialisiert hat,
Unternehmen anzugreifen. Den Tatern gelang es, sich bei Canyon Zugriff auf die IT-Systeme zu verschaffen. Software und
Server wurden verschlisselt und dadurch stellenweise lahmgelegt. Nicht betroffen war die Webseite www.canyon.com:
Bestellungen ber den Webshop kénnen und konnten wie gewohnt aufgegeben werden. Mittlerweile ist der Angriff
identifiziert und nach aktuellem Kenntnisstand gestoppt.

.Der Angriff zeugt von massiver krimineller Energie”, so Canyon Grunder und Geschaftsfuhrer Roman Arnold. ,Durch die
Verschliisselung unserer IT-Infrastruktur wurden die Arbeits- und Geschaftsprozesse voriibergehend massiv beeintrachtigt.
Unmittelbar betroffen war unser Standort Koblenz sowie alle internationalen Landergesellschaften mit Ausnahme der US-
Gesellschaft, da diese mit einem eigenen IT-System arbeitet. Wir rechnen in den nachsten Tagen mit Verzdgerungen im
Kundenkontakt sowie in der Auslieferung. Wir setzen alles daran, um die Auswirkungen fir unsere Kunden und Fans so
gering wie mdglich zu halten und schnellstmdglich wieder in den Normalbetrieb zu kommen®", so Roman Arnold weiter. ,Wir
bedauern diesen Vorfall aufierordentlich und entschuldigen uns, dass Canyon derzeit nicht seinen gewohnten Service-
Standard anbieten kann."

Unmittelbar nach Bekanntwerden des Cyber-Angriffs hatte Canyon die zustandigen Behérden informiert. Eine enge
Zusammenarbeit erfolgt seitdem mit der Kriminalpolizei Koblenz und dem Landeskriminalamt. Der Landesbeauftragte flr den
Datenschutz in Rheinland-Pfalz wurde informiert. Gegen die Tater wird Strafanzeige erstattet. Experten aus den Bereichen IT,
Forensik und Cyber-Security konnten den Angriff schnell analysieren und kontrollieren sowie bereits Losungen und
Gegenmalinahmen einleiten.

Uber Canyon Bicycles

Aus einer Koblenzer Garage heraus als ,Radsport Arnold” gestartet, zahlt das seit 2002 unter Canyon Bicycles GmbH
firmierende Unternehmen heute zu den weltweit flihrenden Herstellern von Rennrédern, Mountainbikes, Triathlon-, Fitness-
und Urban Bikes sowie Kids- und E-Bikes. Canyon steht fur Leidenschaft fur den Radsport sowie zahlreiche preisgekrénte
Entwicklungen und arbeitet mit den besten Athleten der Welt zusammen. Rund um den Globus wird Canyon von
Radsportlern fiir innovative Produkte, filhrende Technologien, héchste Qualitat, zuverlassigen Service und nicht zuletzt das
mehrfach ausgezeichnete Design geschétzt. 2008 erzielte das Unternehmen in seinen internationalen Absatzmérkten
erstmals mehr Umsatz als im deutschen Kernmarkt. Als fiihrende ,Direct-2-Consumer”-Brand sind Canyon Bikes weltweit
ausschlieBlich online erhéltlich unter www.canyon.com
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